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trosce o wygode naszych Klientdédw oraz dazac do zapewnienia dostepu
do stale rozszerzajgcej sie oferty produktdéw i usiug, Nadobrzanski
Bank Spdéidzielczy w Rakoniewicach wprowadza nowy system informatyczny.
W $lad =za tym zmieni sie rdéwniez System Bankowos$ci Internetowej.
Jestedmy przekonani, Ze nowe rozwigzanie to Jjeszcze wieksza wygoda
obstugi, oszczednosé czasu 1 pieniedzy. To co niezmienne - to jak
zawsze najwyzszy poziom bezpieczenstwa.

W zwiazku =z powyzszym pragniemy poinformowac, ze gidwne prace
techniczne w tym zakresie bedsg prowadzone w dniach od 24.06.2022 r. do
27.06.2022 r., co oznacza ze wykonywanie operacii w obecnym systemie
bedzie mozliwe do 24.06.2022 r. do godz. 11:00.

System Bankowos$ci Internetowej w nowej odstonie bedzie dostepny od
godz. 8.00 w dniu 27.06.2022 r. (poniedziatek). Od tego momentu bedzie

réwniez dostepna Aplikacja Mobilna na telefony komdrkowe, zardwno =z
systemem Android jak i iO0OS.

Hasta do pierwszego logowania otrzymaja Panstwo wiadomoscia SMS po
udzieleniu odpowiedzi na pytania weryfikujace tozsamosé¢ przy logowaniu
do Bankowos$ci Internetowed.

Szczegbdtowe informacje dotyczgace logowania oraz korzystania z nowego
Systemu Bankowo$ci Internetowej zostang zamieszczone na nasze]j stronie

internetowe]j www.nbs—-rakoniewice.pl

Dotvchczasowy system FEBO bedzie dostepny Jeszcze przez 6 miesiecy,
jednak tylko w zakresie wglagdu do historii operacji na rachunku.

Historia rachunku nie bedzie widoczna w nowym systemie, bedzie rdéwniez
mozliwa do uzyskania w placdédwkach Banku w formie papierowej.

Zachecamy Panstwa do $ledzenia aktualnosci.
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Przypominamy tez o stosowaniu sie do zasad bezpieczernstwa. Logowanie
powinno nastapié dopiero po sprawdzeniu informacji o certyfikacie
serwisu bankowos$ci internetowej.

Urzadzenie dostepowe 1 oprogramowanie:

e Nie wolno korzysta¢ =z komputerdw ogdlnie dostepnych (np. w
kawiarenkach internetowych).

e Nie wolno korzystac¢ z niezaufanych sieci komputerowych.

e Zawsze uzywadé¢ aktualnego oprogramowania ochrony antywirusowe]

wraz z zapora oraz aktualizowac na biezaco system
operacyjny.Instalowanie 1 aktualizacja oprogramowania powinna
odbywac sie zawsze tylko ze sklepdw z

aplikacjami i =z oficjalnych stron producentdédw. Prosimy nie
pobierac¢ oprogramowania z linkdéw i innych nieznanych zZrdédetl

Logowanie:

e Zachowanie poufnos$ci danych do logowania. Identyfikator i hasito
logowania przeznaczone sa tylko dla Jjedne]j osoby. Nie wolno
udostepniaé¢ identyfikatora i hasta logowania innym osobom.
Przekazanie tych danych osobom trzecim naraza na ryzyko utraty
pieniedzy zgromadzonych na rachunku.

e Nie nalezy trzymac¢ hasia logowania wraz z obiektem situzgacym do
autoryzacji (np.: token, karta kryptograficzna) w  Jednym
miejscu.

e Karte kryptograficzna po dokonaniu autoryzacji operacji nalezy
usung¢ z komputera.

e Nie wolno zezwala¢ przegladarce na zapisywanie identyfikatora i
hasta.

e Nalezy pamieta¢ o regularnej zmianie hasta, uzywajac kombinaciji
duzych i matych liter, cyfr oraz znaku specjalnego.

e Nie wolno logowad¢ sie za pomocg adresu lub linku przestanego w
wiadomoéci e- mail - adres strony logowania nalezy wprowadzacd
samodzielnie lub korzystajac z odpowiedniego linku wytacznie na
stronie banku.
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ntyfikator i1 hasto do logowania (logowanie nigdy nie wymaga
podawania hasta Jjednorazowego, PIN-u karty, numeru telefonu,
numeru PESEL, daty urodzenia itp.).

e Nie wolno po zalogowaniu do systemu transakcyjnego odchodzié od
komputera, a po zakonczeniu pracy nalezy wylogowac¢ sie i zamknacd

przegladarke.

e Przed zalogowaniem nalezy sprawdzidé¢, czy poiaczenie z bankiem
jest szyfrowane - powinna sie pojawi¢ kiddka na pasku
przegladarki.

e Nalezy sprawdzié¢ prawidiowos$é¢ certyfikatu.

Autoryzacija operacii:
e W trakcie autoryzacji operac]ji nalezy koniecznie:

_ doktadnie zapoznac¢ sie z trescig przestanej wiadomosci
SMS i upewnic¢ sie, czy tres$c¢ wiadomosci dotyczy witasciwej operaciji;

_ doktadnie sprawdzié¢, czy w wiadomos$ci SMS cyfry numeru
rachunku, na ktdéry Jest wysylany przelew, zgadzaja sie z tymi, ktdre
widoczne sg na ekranie komputera.

Wiadomos$ci e—-mail i MMS:

e Bank nigdy nie wysyla do klientdw pytan dotyczacych haseir 1lub
innych poufnych danych.

e Bank nigdy nie wysyla wiadomosci z prosba o aktualizacje danych.

e Bank nigdy nie podaje w przesylanych wiadomosciach linkdéw do
stron transakcyjnych.

e Wiadomos$ci e-mail oraz MMS nieznanego pochodzenia moga zawieracd
zataczniki ze z1os$liwym oprogramowaniem, dlatego nie wolno ich
otwiera¢ i klika¢ na linki zawarte w takich wiadomos$ciach. Linki
mogg prowadzi¢ do fatszywe] strony, ktdéra ma wyitudzié dane do
logowania.

Nietypowe zachowanie na stronach zawsze powinno budzié¢ czujnosé! Na
przyktad: diugie oczekiwanie na zalogowanie, pojawiajace sie
niestandardowo wygladajace pola, pojawiaja sie dodatkowe pola
formularza do wprowadzenia dodatkowych danych, prosba o podanie hasta
przy operacjach tego niewymagajacych.
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